
第 10 卷第 5 期

2024年 10 月

Vol.10 No.5

October  2024

网络与信息安全学报

Chinese Journal of Network and Information Security

基于垂直分割的个人数据隐私保护方法
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摘 要：在分布式环境中，垂直分割是一种保护用户隐私的有效方法。然而，当前的垂直分割策略假设参

与数据存储的各个云服务提供商（cloud service provider，CSP）之间不存在共谋。针对实际场景中CSP之

间可能存在的共谋问题，探讨了如何在这种情况下保护用户数据隐私。假设有n个CSP参与数据存储，其

中最多 k个CSP可能会共谋，给出了垂直分割的(k, n)-安全定义，并提出了MLVP（machine learning vertical 

partitioning）方案。该方案利用机器学习算法分析属性之间的关联性，对得到的所有关联性进行优化，并

将计算垂直分割方法问题转化成可满足性问题，再利用可满足性问题求解器得到分割方法。此外，对

MLVP方案的安全性进行理论分析，并在真实数据集上进行实验，比较不同机器学习算法和隐私保护强度

对分割效果和性能的影响；与两个不考虑CSP存在共谋的垂直分割方案（Oriol方案和Ciriani方案）在计算

速度和查询速度上进行了比较。实验结果表明：在计算速度上，因为要保证CSP共谋时的安全性，MLVP

方案略慢，在查询速度上，MLVP方案相较Oriol方案和Ciriani方案分别提升了32.6%和8.8%。
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Personal data privacy protection method based on
vertical partitioning
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Abstract: In distributed environments, vertical partitioning had been an effective method to protect user privacy. 

However, current vertical partitioning strategies assumed that there was no collusion among the CSPs (Cloud Ser‐

vice Providers) involved in data storage. This study explored how to protect user data privacy when collusion might 

exist between CSP. Assuming n CSP participated in data storage, with no more than k of these potentially colluding, 

this paper defined a (k, n)-security for vertical partitioning and introduced an automated computation scheme for 

vertical partitioning based on machine learning—the MLVP scheme. This MLVP scheme utilized machine learning 

algorithms to analyze the correlation between attributes, optimized all correlations, and transformed the vertical par‐
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titioning problem into a satisfiability problem, which was then solved using a satisfiability solver. Moreover, the se‐

curity of the MLVP scheme was theoretically analyzed. To validate the effectiveness of the MLVP scheme, experi‐

ments were conducted on real datasets to compare the impact of different machine learning algorithms and levels of 

privacy protection on the effectiveness and performance of the vertical partitioning. The experiments also compared 

the MLVP scheme with two other schemes that did not consider collusion among CSP, Oriol’s and Ciriani’s 

schemes, in terms of computation and query speeds. The results showed that the MLVP scheme was slightly slower 

in computation speed to ensure security against partial CSP collusion. However, it improved the query speed by 

32.6% and 8.8% compared to the aforementioned schemes, respectively.

Keywords: vertical partitioning, privacy protection, k-anonymity, machine learning, satisfiability problem

0　引言

随着云服务的普及，以及云存储能提供便

利、廉价的数据托管服务[1]，众多企业开始倾向

选 择 云 服 务 提 供 商 （cloud service provider，

CSP）来构建其数据存储系统。然而，数据一旦

被存储在CSP中，即意味着其控制权属于CSP，

可能会产生数据被滥用以获取非法利益的风

险[2]。因此，构建分布式存储系统时考虑数据泄

露的风险很有必要。

在分布式环境中，垂直分割是一种有效的用

户隐私保护方法。数据分割问题可以表示为二维

表的方式处理。在数据分割方法中，常见的划分

方式有水平分割[3-4]、垂直分割[5]和混合分割[6]。

水平分割数据按行分割数据，通常适用于对数据

值敏感的数据。然而，在处理包含敏感属性的复

杂数据时，水平分割的隐私保护能力有限。混合

分割结合了水平和垂直分割的特点，虽然提高了

数据处理的灵活性，但显著增加了计算复杂性，

导致效率降低。相比之下，垂直分割通过按列

（属性）分割数据，能够更精确地控制对敏感属

性的访问。因此，在多种数据分割策略中，垂直

分割适用于属性敏感的数据处理。

鉴于云存储服务中存在内部和外部攻击的风

险，用户不能完全信任第三方CSP[7]。在两个或

多个CSP遭受攻击的情况下，用户的敏感信息可

能会被推断和泄露。例如，表1展示了经过匿名

处理的Adult数据集的一部分，其中已删除了姓

名属性以保护用户隐私。为了方便本文的讨论，

假设添加了姓名属性。在这个数据集中，个人的

薪资等级是一项敏感数据，不公开个人薪资等

级。假设将数据分为{姓名 , 年龄 , 工作种类}、

{性别, 婚姻状况, 教育程度}、{薪资等级}3个属

性集合，并分别存储在CSP1、CSP2和CSP3中。

当CSP1和CSP2中的数据被泄露，根据年龄、教

育程度两个属性的数据，攻击者能推断存储在

CSP3中个人薪资等级这一敏感数据。

本文考虑一个场景，有n个CSP共同负责数

据的存储，其中 k 个 CSP 可能会共谋泄露信息

(1 ≤ k < n )。针对此情形，本文设计一种数据分

割方案，以确保用户隐私得到保护，并引入了属

性的(k, n)-安全分割定义，用于判断所给出的分

割方法是否安全。为实现符合(k, n)-安全定义的

垂直分割方法，本文提出了基于机器学习和可满

足性问题的MLVP（machine learning vertical par‐

titioning）方案。该方案包含 3个步骤。①采用

机器学习算法L进行递归式的分析，识别所有可

能泄露隐私的非敏感属性集。②对初步得到的属

性集进行优化精简，去除不必要的推断集，以提

高分割方案计算的效率。③将计算垂直分割问题

转化成可满足性问题（satisfiability problem，

SAT），并用 SAT求解器进行求解，得到最终的

垂直分割方法。

本文通过实验，比较不同的机器学习算法和

隐私保护强度对MLVP方案的性能影响，并将其

表1　Adult数据集示例

Table 1　Example of adult dataset

姓名

张宏

李四

李明

王婷

陈凯

性别

男

男

男

女

女

年

龄

40

49

44

21

31

婚姻

状况

已婚

已婚

离婚

未婚

已婚

教育

程度

12年级

硕士

11年级

9年级

11年级

工作

种类

私人雇主

私人雇主

自我雇佣

自我雇佣

政府工作

薪资

等级

≤50 000

>50 000

>50 000

≤50 000

≤50 000
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与现有垂直分割方案的计算速度和查询速度进行

比较。实验结果表明：在测试的8种机器学习算

法中，有4种产生了相同的结果，岭回归算法在

这些算法中计算速度最快。本文还发现，在一定

范围内增大隐私保护强度能提升隐私保护的效

果。MLVP方案能够在最多 k个CSP共谋的情况

下保护用户隐私，相比不考虑共谋问题的Oriol方

案[5]和Ciriani方案[8]，其在计算速度上虽有劣势，

但在数据查询速度上占有明显优势。具体来说，

与Oriol方案和Ciriani方案相比，MLVP方案的查

询速度分别提高了32.6%和8.8%。

1　相关工作

1.1　k-匿名模型

k-匿名模型[9]为公开发布的数据提供了一种

隐私保护机制。在数据集中，隐私泄露往往并非

源自敏感数据的直接泄露，而是敏感数据与用户

的联系被发现导致的。为此，k-匿名模型引入了

准标识符属性这一概念。这类属性本身不能确定

单个数据项的身份，但与外源数据结合时，便可

能识别出数据项身份。该模型将准标识符属性匿

名处理，使数据中存在 k项相同准标识符属性的

值，从而混淆攻击者识别个人身份的可能性。

1.2　可满足性问题

在计算复杂性领域，SAT 问题被认为是

首个被证明的 NP-完全问题。由于这一复杂组

合问题在多个领域拥有广泛的应用，并且各种

问题都能被归约至 SAT问题，因此它一直吸引

着研究者的关注[10]。从理论的角度探讨，多数

的组合问题能被转化为命题逻辑形式的条件约

束表达式，并通过运用 SAT 求解器得到相应

解决。

1.3　垂直数据分割

现有的垂直分割方法研究通常基于这样一个

假设：不同的CSP之间不会发生共谋行为。然

而，在实际应用场景中，CSP间的共谋是可能发

生的。因此，为了防止CSP共谋导致的隐私泄

露，数据所有者必须采用可信赖的服务器或加密

技术来保护数据[11]。

Aggarwal 等[12]提出先将数据集垂直分割为

两部分，并对其中一部分进行加密，然后将它

们分别存储在两台独立服务器上，以此来增强

数据的安全性。Yang等[13]提出将医疗数据集垂

直分割成 3 部分，其中包含识别患者信息的部

分以密文形式存储，其余数据则以明文保存。

需要指出的是，这些方案仅适用于数量有限的

服务器。

Ganapathy等[14]在Aggarwal等[12]的基础上进

行了进一步的研究，提出了一种基于贪婪爬山算

法的启发式搜索方案，该方案能够将数据垂直分

割到任意数量的服务器上。Ciriani等[15]则引入了

一种数据外包隐私保护范式，允许数据所有者保

留部分数据，并将剩余数据存储在外部服务器

上。此外，Sharad等[16]专注于垂直分割方案中的

查询安全性问题，提出了“查询分组”的安全方

案，该方案确保在联合查询敏感与非敏感数据时

不泄露任何敏感信息。Oriol等[5]则将垂直分割任

务建模为一个组合优化问题，并采用组合优化技

术来解决分割问题。然而，这些方案的共同缺点

是它们依赖于额外的可信服务器，这可能导致网

络查询的延迟增加以及成本上升。

Ciriani等[8]展示了一种结合垂直分割和加密

技术以确保数据隐私的解决方案，并提出了两

种启发式方法来得到分割策略。Sudha等[17]基于

垂直分割和数据匿名化技术，为银行数据设计

了一种防欺诈交易的存储方案。此外，Denis

等[18]针对物联网环境中的发布/订阅模式，提出

了一种结合属性加密和数据分割的隐私保护方

案。然而，为了防止服务器之间的共谋导致隐

私泄露，所需的加密操作不可避免地会增加计

算成本。

2　定义及概念

本文考虑结构化数据，设一个结构化数据集

D，其属性集A={A1, A2, … , Am}中包含m个属性，

其中Ai (1 ≤ i ≤ m )表示一个具体的属性。为了实

现数据的有效分割，本文定义一个属性分割方案

F={F1, F2, … , Fn}，其中每个 Fi (1 ≤ i ≤ n ) 可能

是一个单独的属性或一个属性的集合，并且满足

以下条件：①所有分割的并集F1 ∪ F2 ∪ ⋯ ∪ Fn =

A等于整个属性集A；②任意两个不同的分割Fi

和 Fj满足 Fi ∩ Fj = ∅ (i ≠ j, 1 ≤ i,j ≤ n )，保证每

个属性只被分配到一个子集中。

··177
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进一步定义 F 对应的数据集为 D = {D1, 

D2, … , Dn}，其中每个Di (1 ≤ i ≤ n )表示包含属

性Fi值的所有数据项。通过映射函数D(Fi)=Di，

可以从属性集 Fi中提取相应的数据集 Di。举例

来说，假设存在数据集D = {d1, d2, … , dm}，每

个数据项 di携带属性 Ai的值，且给定属性分割

F = {F1, F2}，其中 F1 = {A1, … , Ag}包括一组属

性。于是，可以得出两个子数据集D1和D2，这

里 D1 = {d1, … , dg}包括与 F1相对应的全部数据

项，而D2 = {dg+1, …, dm}则涵盖与F2相关的所有

数据项。

基于数据集中的信息敏感性，将数据集属性

分为敏感属性集和非敏感属性集。敏感属性集用

S表示，DS表示D中具有S属性的值的全部数据，

借助函数D(S)=DS，可以轻松地从整个数据集中

筛选出含有敏感属性的数据项。以表1中的数据

为例，假设敏感属性集 S={薪资等级}，其对应

的敏感数据集 DS={≤50 000, >50 000, >50 000, ≤
50 000, ≤50 000}。

为了增强垂直分割的效能，引入L-推断集定

义。因为在匿名数据中，攻击者仍然能用人工智

能方法侵犯用户隐私，所以本文利用机器学习方

法推断属性间关系，并试图切断这种关系。

定义 1 L- 推断集。设 D 是数据全集 ，

Di ( Di ⊂ D )是一个数据集，DS ( DS ⊂ D )是敏感

数据集，且L为一个机器学习算法。给定推断率

阈 值 c， 如 果 存 在 一 个 模 型 M， 满 足 M =

Train ( L,Di,DS )，并且 Acc ( M,DS|Di ) > c，其中

Acc ( M,DS|Di )表示模型M利用Di数据集得到DS

数据集的准确率，则称Di对应的属性集Fi是数据

集的一个L-推断集。

以表1为例，假设攻击者获取了一家公司泄

露了年龄、教育程度和薪资等级属性的数据。因

为数据表中的姓名未泄露，因此攻击者不能直接

获取到李明的薪资等级。但是攻击者利用机器学

习算法L，构建了一个预测准确率为0.7的模型，

可以输入个体的年龄、教育程度预测其薪资等

级。当攻击者能够获取李明的年龄和教育程度等

信息时，能以70%的概率推测出李明的薪资等级

信息。

在 L-推断集的基础上，继续考虑在 CSP 共

谋的情况下保护用户隐私。在文献[19]中，考

虑如何利用秘密共享方案处理数据并且划分为

n份，使任何大于 k份的子集都能重构出原有的

数据。本文受到秘密共享方案的启发，考虑在

小于等于 k个CPS共谋的情况下，如何利用垂直

分割方案保护用户隐私安全的问题。为了解决

这种问题，本文给出了属性的(k, n)-安全分割定

义。该定义保证在至多 k个CSP的数据泄露时，

L-推断集不遭到泄露，因此攻击者无法训练得

到准确率大于 c 的模型，从而推测用户的敏感

属性。

定义 2 属性的(k, n)-安全分割定义。设D
是数据全集，有敏感属性集 S对应的数据集DS。

设D的一个垂直分割方案F，所有L-推断集的集

合P={P1, P2 , … , Pl}，其中Pi是D的一个L-推断

集 ， 给 定 任 意 一 个 泄 露 的 子 分 割 属 性 集

H ⊂ F (1 ≤ |H| ≤ k )，并且 k < n，使 ( S ∪ ∀Pi ) ⊄ 

∪Η，则称这种垂直分割方法是(k, n)-安全的。

考虑表 1中的数据作为(k, n)-安全分割定义

的示例。设定 k=2，n=3，这意味着希望在至多

两个CSP共谋的情形下，通过垂直分割技术保

护用户隐私。在此基础上，假设算法识别的 L-

推断集的集合 P={{年龄 , 教育程度}}。此时，

一个符合(k, n)-安全定义的垂直分割方案F可以

被定义为F={{性别, 薪资等级}, {年龄, 婚姻状

况}, {教育程度, 工作种类}}。因为在任意两个

子分割属性集合的组合中，均不包含足够的信

息训练出准确率大于特定阈值 c的模型以推断用

户的敏感属性。因此，即使在最多两个CSP共

谋的情况下，攻击者也无法从泄露的数据中恢

复出完整的 L-推断集，从而确保敏感信息的

安全。

3　MLVP方案设计

本文提出的垂直分割计算方案包括 3 个步

骤：计算所有L-推断集、优化L-推断集的集合、

计算垂直分割方法。MLVP方案流程如图1所示，

流程如下：首先，数据集D、隐私属性集 S、机

器学习算法集和推断率阈值 c被输入计算所有L-

推断集步骤，选择算法集合中产生的最有效推断

算法，生成数据集D的 L-推断集的集合P；然
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后，P经过优化L-推断集的集合步骤，对多余的

L-推断集精简；最后，将优化后的L-推断集的集

合与敏感数据集 S、服务器个数 n共同输入计算

垂直分割方法步骤中，得到符合(k, n)-安全定义

的垂直分割方法。

3.1　计算所有L-推断集

根据定义 2，本文提出一种计算所有L-推断

集的方案：输入数据集D的所有子集，直接识别

出所有的L-推断集。然而，在实际应用场景中，

通过这种方法得到的L-推断集的集合并未全面反

映攻击者可能获得的用户隐私。因为攻击者可能

会推断出中间数据集，然后利用中间数据集进一

步推断出敏感数据集。在这种场景下存在属性值

递推的可能性。因此，这种方案在安全性层面上

存在不足。

以表 1 中的属性为例，假定一个属性分割

数据集 H={{年龄, 教育程度}, {婚姻状况, 工作

种类, 薪资等级}}被泄露，泄露的属性如图 2中

的所有圆角矩形所示。设置推断率阈值 c=0.7。

攻击者知晓李明的 3 个属性的值（年龄、教育

程度、工作种类），在图 2（递推例子图示）中

用红色圆角矩形标出。攻击者利用泄露的数据

训练出一个从 P1={婚姻状况，工作种类}推断

出 S={薪资等级}的模型 M1，准确率为 0.8。但

攻击者不知道李明的婚姻状况。于是，攻击者

进一步训练了一个从 P2={年龄, 教育程度}推断

出婚姻状况的模型 M2，准确率为 0.9。因此，

攻击者可以利用模型 M2推断李明的婚姻状况，

利用模型M1推断李明的薪资等级。整体推断的

准确率为 0.9 × 0.8 = 0.72，这一概率超过了设

定的推断率阈值 c。

为了避免属性值递推的情况发生，本文引入

一种独特的数据结构——L-推断集生成树。在这

种树形结构中，根节点代表最初的敏感属性集S。

每一个子节点是以其父节点作为敏感属性集时，

得到的L-推断集。在得到L-推断集生成树之后，

数据拥有者可以根据具体情况，选择整棵树或

一部分子树作为数据集的L-推断集，进行后续的

垂直分割计算。L-推断集生成树的引入强化了安

全性，提供了一种更为精细和优化的隐私保护方

法，推断集生成算法如算法1所示。

算法 1　推断集生成算法： GetInferences 

(T,D,A,H,L,c )

输入　空树 T，数据集D，属性集A，属性

集H，其中H ⊂ A，机器学习算法 L，隐私保护

阈值c；

输出　推断集生成树T

1）   if T 是空树

2）          T ← 初始化为根节点为S的树

3）   end if

4）   Q ← 空队列

5）   A* ← PowerSet (A - S ) ;

6）   for each Fi ∈ A*

7）          Di ← D(Fi); //得到具有属性集Fi属

性值的全部数据

8）          DH ← D(H); //得到具有属性集H属

性值的全部数据

9）          M ← Train ( L,Di,DH ) ;

10）        if Fi ∉ T and Acc ( M,DS|Di ) > c

11）                  T.InsertChild(H, Fi);

12）                  Q.Enqueue(Fi);

13）          end if

14）  end for

15）  for each Fi ∈ Q

16）          GetInferences (T,D,A,Fi,L,c ) ;

,';9 ,'*3 ,';*

;20D
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图1　MLVP方案流程

Figure 1　Flow of MLVP scheme
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图2　递推例子

Figure 2　Recursion example
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17）  end for

18）  Return T

算法步骤如下。首先，遍历属性集除去敏感

属性集后的所有子集。对每个子集Fi，如果同时

满足以下两个条件：①Fi在推断集生成树T中不

存在；②Fi是以H为敏感属性集的L-推断集。那

么将Fi作为H的子节点插入树T中。然后，对每

个新生成的L-推断集Fi，视作敏感属性集再次调

用算法进行递归计算，直到不再产生新的L-推断

集为止。因为算法不会添加重复的集合，所以本

轮迭代的敏感属性集不需要包括上一轮的敏感属

性集。最后，构造出一棵 L-推断集生成树并返

回。因为属性递推的可能性逐层降低，所以在构

造L-推断集生成树时，采用广度优先的策略。

推断集生成算法能避免攻击者通过递推的方

式侵犯用户隐私。在上述的属性值递推例子中采

用该算法后，得知能推断出婚姻状况的属性集P2

={年龄, 教育程度}在L-推断集生成树中存在。因

此，P2将被视为L-推断集输入计算垂直分割方法

中。因此攻击者不能获取P2关联的数据集，也无

法推断李明的薪资等级。

在现实世界的应用中，数据拥有者通常无法

准确预测攻击者会选择哪一种机器学习算法来进

行数据分析和推断。因此，提出针对一种特定的

机器学习算法的推断集生成算法是不足的。在

MLVP方案中，要求数据拥有者提前定义一个可

能被攻击者使用的机器学习算法集合。在这个集

合中，MLVP 方案会计算出所有可能的 L-推断

集，并从中选择那些在给定算法集合上推断率最

高的算法产生的推断集作为最终的L-推断集。通

过这种方法，即使在数据拥有者不知道确切的攻

击算法的情况下，MLVP方案也能提供一种针对

预测的机器学习算法集合中最有效的推断保护方

法。这种方法增强了本文方案的适用性和安全

性，确保了即便在不同的攻击情景下，用户的隐

私仍能得到有效保护。

3.2　优化L-推断集的集合

为了加快计算垂直分割方法的速度，根据属

性的(k, n)-安全分割定义对生成的L-推断集的集

合P优化。

定理 1 考虑 L-推断集集合 Pi 和 Pj，其中

Pi ⊂ Pj。定义所有满足(k, n)-安全定义的集合为

A，B，可以推测出 A ⊂ B，即所有能够保护 Pi

不被泄露的分割方法也必然能够保护 Pj 不被

泄露。

证明 在考虑两个 L-推断集 Pi和 Pj的情况

下，其中Pi ⊂ Pj，定义A和B分别为针对Pi和Pj

的所有满足(k, n)-安全定义的分割方法集合。由

于Pi是Pj的子集，根据分割方法的性质，可以推

导出A ⊂ B，这意味着所有能够保护Pi不被泄露

的分割方法同样能保护Pj。然而，(k, n)-安全定

义要求分割方法必须防止所有L-推断集的泄露。

如果某一分割方法能防止Pj的泄露却不能防止Pi

的泄露，则此方法将不会包含在集合A中，而仅

存在于B，即B - A的部分。但这种情况与(k, n)-

安全定义的基本要求相矛盾，因为Pi已被包含在

Pj中，故任何不能保护Pi的方法也无法保护Pj。

这表明在 B - A中不存在任何有效的分割方法，

因而所有只能保护Pj而不能保护Pi的分割方法都

不满足(k, n)-安全定义。由此可见，Pj相对Pi是

冗余的，其存在并不增加分割方法的有效性。因

此，Pj可以从L-推断集集合P中移除，而不影响

垂直分割方案的(k, n)-安全性。

以表1中的数据举例。假设敏感属性S={薪资

等级}，P={P1, P2}，P1={教育程度}，P2={教育程

度, 年龄}，k=1。那么符合P1的垂直分割方法必须

要求教育程度、薪资等级不能存放在同一个服务

器中，而符合P2的垂直分割方法要求教育程度、

薪资等级和年龄不能存放在同一个服务器中。所

以所有满足P1的分割方法的集合是所有满足P2的

分割方法的集合的子集，因此P2可以从P中删除。

3.3　计算垂直分割方法

本文把计算垂直分割的问题转化为可满足性

问题，利用SAT求解器计算分割方法。

定理2 给定属性的(k, n)-安全分割定义，设

L-推断集集合P中属性数量最少的集合为 Pmin，

则允许泄露的服务器数量 k 的取值范围应满足

0 < k < min (|Pmin| + |S|,n )。

证明 根据基于属性的(k, n)-安全分割定义，

数据集中的单个属性被视为分割的最小单元。此

定义的核心前提是，当泄露的服务器数量 k达到

或超过 |Pmin| + |S|时，意味着存在一个服务器集
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合，其属性可以完全覆盖 S ∪ Pmin，从而有可能

推断出敏感信息。这种情况违反了(k, n)-安全定

义的基本宗旨。因此，可以推导出 k的最大值应

为kmax = |Pmin| + |S| -1。此外，(k, n)-安全定义还

要求k值必须小于服务器的总数n，进而形成了k<

n的额外约束。综合这两个条件，得出 k的合理

取值范围应该是0 < k < min (|Pmin| + |S|,n )。这一

取值范围确保即使服务器发生数据泄露，敏感信

息仍能得到有效的保护。

本文设定服务器的总数为 n，该值由数据拥

有者根据用户实际需求进行确定，并且引入符号

VA i Ej 来表示属性 Ai 存储在服务器 Ej 中，而 ¬

VA i Ej 则代表属性Ai不存储在服务器Ej中。在后

续部分，将阐述如何将计算分割方法问题转化为

约束表达式并用SAT求解器计算分割方法。

3.3.1　确保属性的准确分配

确保属性分配的正确性是实施垂直分割方法

过程中的首要任务。这要求每个属性必须且只能

分配到一个服务器。假设属性集A={A1, A2, … , 

Am}与服务器集E={E1, E2, … , En}，其中Ai(1 ≤ i ≤
m )代表一个属性，而Ej(1 ≤ j ≤ n )代表一个服务

器。为了描述属性Ai恰当地存储在服务器Ej上的

情况，定义约束条件 rAi
Ej= ¬VAi

E1∧¬VAi
E2∧⋯ 

∧VAi
Ej ∧ ⋯ ∧ VAi

En，其中VAi
Ej表示属性Ai存储

在服务器Ej上。对于每个属性Ai，都存在一个约

束条件 rAi
= rAi

E1 ∨ rAi
E2 ∨ ⋯ ∨ rAi

En，保证 Ai

至少分配到一个服务器。最终，通过构建全体属

性的分配约束 R1 = rA1
∧ rA2

∧ ⋯ ∧ rAm
，确保所

有属性的正确分配。

例如，考虑表1中的数据，其中需确保除姓

名以外的属性分配至 3 个服务器 E={E1, E2, E3}，

同时设定A={A1, A2, A3, A4, A5, A6}={性别, 年龄, 婚

姻状况, 教育程度, 工作种类, 薪资等级}。首先，

为性别属性A1构建其存储于服务器E1的条件约束

式 rA1
E1 = VA1

E1 ∧ ¬VA1
E2 ∧ ¬VA1

E3。同理，构

建性别属性存储于E2和E3的条件约束式 rA 1
E2和

rA 1
E3。接着，将这些约束式结合起来，形成性

别属性的正确分配条件 rA1
= rA1

E1 ∨ rA1
E2 ∨ 

rA 1
E3。以此类推，对所有属性进行同样的操作，

最终得到整体的约束条件 R1 = rA1
∧ rA2

∧ rA3
∧ 

rA4
∧ rA5

∧ rA6
，以确保所有属性都被正确地分配。

3.3.2　确保分割方法不违反(k, n)-安全定义

本小节构建条件约束式，以确保所计算的垂直

分割方案满足(k, n)-安全定义。设L-推断集的集合

为P={P1, P2, … , Pl}，其中Pi (1 ≤ i ≤ l )表示一个推

断集。推断集与敏感属性集S的并集构成了新的属

性集合I={I1, I2, … , Il}，且每个Ii={a1, a2, … , ao}是

由L-推断集Pi与S合并而成的属性集(1 ≤ i ≤ o )，其

中ax ∈ Ii (1 ≤ x ≤ o )代表 Ii中的属性。对n台服务

器，考虑所有从中选出 k台服务器的可能组合C=
{C1, C2, … , Cq}，Cj (1 ≤ j ≤ q )是这些组合中的一

个。对于属性集Ii存储在服务器组合Cj中的每种可

能情况，构建约束 rIi
Cj = Va1

e1 ∧ Va2
e2 ∧ ⋯ ∧ 

Vao
eo，其中{e1, e2, …, eo} ⊆ Cj代表Cj中选出的服务

器。之后，对所有服务器组合中的这种存储情况进

行否定，以构建属性集 Ii不被泄露的约束式 rIi
= ¬

rIi
C1 ∧ ¬rIi

C2 ∧ ⋯ ∧ ¬rIi
Cq。最终，通过合并所有

的 rIi
，得到满足 (k, n) -安全定义的总约束 R2 =

rI1
∧ rI2

∧ ⋯ ∧ rIl
，确保所有可能的垂直分割方案

都不会违反(k, n)-安全性。

以表1中的数据为例，假设数据集D的L-推断

集的集合P={P1}={A1, A2}={{年龄, 教育程度}}，S

={A3}={薪资等级}，那么I={I1}={{A1, A2, A3}，服

务器E={E1, E2, E3}，并且k=2。首先确定所有可能

泄露的服务器组合 C={C1, C2, C3}={{E1, E2}, {E1, 

E3}, {E2, E3}}。然后对组合C1构建违反(k, n)-安全

定 义 的 约 束 式 rI1
C1 = VA1

e1 ∧ VA2
e2 ∧ VA3

e3，

e1,e2,e3 ∈{ E1,E2 }。约束式 rI1
C1 代表在服务器组

合C1泄露时，隐私泄露的所有情况。再对剩下的

服务器组合C2，C3用相同的方法构建约束式rI1
C2，

rI1
C3。将得到的约束式全部取反后用且符号连接，

得到垂直分割约束 rI1
= ¬rI1

C1 ∧ ¬rI1
C2 ∧ ¬rI1

C3。

因为只有一个L-推断集，所以可以直接得到最终

的约束条件式R2 = rI1
。

3.3.3　用户自定义约束

为了响应数据所有者对隐私保护的关注，并

满足数据存储与访问的其他要求，本文所提的
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MLVP方案提供了自定义约束功能。例如，某些

属性可能因数据完整性或安全性的考虑而不宜存

储在同一服务器上，需采用特定的存储策略以提

高联合查询的效率。这类由数据所有者定义的约

束被标记为R3。由于采用布尔条件表达式来处理

属性分割问题，用户可以将自定义的约束以相同

的形式输入MLVP方案中。该方案随后会将这些

自定义约束与其他约束整合，确保最终的属性分

割方案能够满足用户的特定需求。

完成所有约束表达式的整合后，将其输入

SAT求解器，从而生成满足(k, n)-安全标准的垂

直分割方法F。在这个过程中，约束式 R1确保

属性被正确分配；约束式R2确保得到的垂直分

割方法结果符合(k, n)-安全定义；而约束R3确保

结果的灵活性。这种综合约束表达式的形式为

R = R1 ∧ R2 ∧ R3

3.4　安全性分析

3.4.1　针对共谋攻击分析

MLVP 方案在缓解 CSP 间共谋攻击方面取

得了显著进展。首先，借助(k, n)-安全定义，为

属性间的垂直分割提供了清晰的指导原则。这

确保即使在最多 k个服务器数据泄露的情况下，

L-推断集仍能保持安全不被泄露。其次，引入

L-推断集生成树的概念，确保仅特定 L-推断集

能被用于隐私保护计算，有效预防属性值递推

漏洞，进一步提升了隐私保护操作的精确性和

效率。最后，将(k, n)-安全所需的垂直分割问题

转化为一个可满足性问题，并通过求解该问题

获得保障隐私安全的垂直分割方案。综上所述，

本文所提方案能有效抵御部分CSP之间的共谋

攻击。

3.4.2　针对属性间关系的攻击

攻击者可能会针对属性间的关系进行挖掘分

析。当外泄的数据被用作构建机器学习模型的输

入时，攻击者有可能通过用户的非敏感属性值推

断出相关的敏感属性集。本文给出的(k, n)-安全

定义旨在这种情况下对用户隐私保护，确保攻击

者无法训练出一个推断准确率超过 c 的推断

模型。

在极端情况中，攻击者可能只需要再掌握

一个属性的所有值，用户隐私就会遭到泄露。

假设这个属性采用 v位存储空间，数据集存在 g

条数据记录。攻击者尝试猜测这一属性的值

时，针对属性间关系的攻击导致隐私泄露的概

率为 c×1/(g×2v)。

在真实数据集中，隐私泄露的概率非常小。

在本文所用的Adult数据集中，包含约 48 000条

数据。假设推断率阈值 c=0.8，缺失的属性值存

储位数 v=8，则隐私泄露概率是 6.51 × 10-8。这

表明本文所给出的安全定义能显著遏制用户隐私

被潜在泄露。

3.4.3　针对匿名模型的攻击分析

当泄露的数据包括匿名模型需要隐藏的信息

时，隐私安全将得到匿名模型的保护。以表1数

据为例，假设该数据经过 k-匿名处理，其中标识

符属性是性别、年龄，敏感属性是薪资等级，并

假设这些属性对应的数据已经泄露。在此场景

下，攻击者可能会尝试将性别、年龄和已知的用

户非敏感属性链接，确定用户的身份。归功于 k-

匿名模型的保护，攻击者最终可能得到 k个混淆

用户身份。

数据拥有者可以自行输入与匿名模型相关的

属性约束，规避针对匿名模型的隐私攻击。在上

面的例子中，用户只需要将{性别, 年龄, 薪资等

级}这个属性集作为自定义约束输入，即可完全

避免与外源数据链接导致泄露隐私的情况。

4　实验

4.1　实验方法

影响MLVP方案结果的关键因素包括所使用

的机器学习算法及其推断率阈值。为评估垂直分

割方案的有效性，本文主要考察了方案的计算时

间和查询时间两项指标。

（1）实验数据集

本文实验在Adult数据集[20]上进行。该数据

集来源于 1994年美国的人口普查数据库，从中

选取了 9个属性作为实验的对象（性别、年龄、

种族、婚姻状况、教育程度、祖国、工作种类、

职业、薪资等级），并且设定敏感属性集 S={薪

资等级}。实验采用的数据集包括训练集和测试

集部分，共包含48 843条记录。

（2）MLVP方案的实现细节

基于第 3节所描述的MLVP方案，本文采用
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python编程语言结合 scikit-learn库和SymPy库进

行实现。为稳定机器学习算法差异带来的实验效

果变化，构建了一个统一的框架，包括数据预处

理、机器学习模型构建、模型效果评估 3 大模

块。数据预处理阶段，将所有原始数据转化为数

值型数据，以适应机器学习模型的需求；模型构

建阶段，采用默认参数进行训练；模型效果评估

阶段，采用R2指标。

（3）实验环境设置

本文方案实验在英特尔 i7-9700，16 GB运行

内存的Windows10计算机上进行。数据查询速度

实验在腾讯云轻量应用服务器1核CPU版本上进

行，服务器运行环境为Ubuntu20。

（4）机器学习算法对MLVP方案的影响实验

在现实场景中，数据拥有者无法得知攻击

者采取的机器学习算法，所以本文将机器学习

算法作为一个输入参数，试图理解不同算法可

能带来的分割结果差异。本文旨在通过比较各种

算法的结果，以便挑选一个相对优秀的算法。

此次实验输入的机器学习算法集合包含 8 种常

用的算法（线性回归、岭回归、Lasso、贝叶斯

岭回归、偏最小二乘回归、k近邻回归、决策树

以及支持向量机），对比不同算法对MLVP方案

结果的影响。

（5）MLVP方案性能评估实验

推断率阈值 c是一个关键参数，它决定了哪

些属性集合被认定为L-推断集，并且能显著影响

方案的计算效率。本次实验对比分析了不同的 c

值对MLVP方案的影响。输入不同的隐私保护强

度 1/c值（5.6, 6.3, 7.1, 8.3, 10），分析随着 1/c值

越来越高，对垂直分割方法以及计算性能的

影响。

（6）不同垂直分割方案的数据计算速度与查

询速度对比

垂直分割方案的数据计算速度和查询速度是

评估垂直分割方案的重要指标。现有的垂直分割

方案没有考虑CSP共谋的问题，因此在数据查询

时需要额外的操作防止数据泄露的问题。Ciriani

方案[8]通过第三方服务器进行查询，Oriol方案[4]

则需要对部分数据进行加密处理。本文实验将

MLVP方案与以上两个方案进行数据计算速度和

查询速度上的对比。

首先在数据计算速度上进行对比。因为

Ciriani 方案和 Oriol 方案与 MLVP 方案的计算方

法都利用输入的属性间约束进行属性划分，所

以本文选择以上两个方案作为垂直分割比较对

象。本文将 MLVP 方案计算出的 L-推断集作为

属性间的约束，输入Ciriani方案和Oriol方案中

计算垂直分割方法，以对比不同方案的数据计

算时间。

接着对比不同方案的数据查询速度。在真实

网络环境中部署 3个方案生成的垂直分割方法。

MLVP方案能在部分服务器泄露时保护隐私，因

此当查询涉及的服务器少于或等于 k个时，可以

执行直接查询，否则通过可信服务器进行查询。

Oriol方案因为没有考虑CSP共谋的情况，查询

必须全部通过可信服务器，Ciriani方案则需要对

属性进行加密。本文将Adult数据集拆分，分别

为包含 9 600、19 200、28 800、38 400、48 000

数据的子集，对比数据集的增大对查询时间的

影响。

4.2　机器学习算法对MLVP方案的影响

MLVP方案产生3种符合(k, n)-安全定义的分

割方法：方法A，方法B和方法C。方法A={{性

别, 种族, 教育程度, 祖国}, {婚姻状况, 工作种类, 

薪资等级}, {年龄, 职业}}；方法B={{种族, 婚姻

状况}, {性别, 年龄, 工作种类, 薪资等级}, {教育

程度, 祖国, 职业}；方法C={{教育程度, 工作种

类}, {年龄, 性别, 种族, 祖国, 职业, 薪资等级}, 

{婚姻状况}}。

机器学习算法对 MLVP 方案的影响实验结

果表明，机器学习算法对 MLVP 方案的结果有

很大影响。输入不同机器学习算法时的计算结

果如表 2所示，8种机器学习算法产生了 3种结

果，并且有两种算法无法得到垂直分割方法。

线性回归、岭回归、Lasso和贝叶斯岭回归 4种

算法产生了相同的方法 A，偏最小二乘回归产

生了方法B，k近邻回归产生了方法C，决策树

算法和支持向量机算法都未能得到分割方法。

在无法得到结果的机器学习算法输入中，决策

树算法是因为得到的 L-推断集过于复杂，支持

向量机算法则是无法得到有效的L-推断集。

··183



网络与信息安全学报 第 10 卷

在未确定攻击者使用机器学习算法的情况下，

岭回归是生成垂直分割方法的最佳选择。不同机器

学习算法速度对比如图3所示，在得到相同结果的4

种机器学习算法中，岭回归展现出最快的计算速度，

计算时间是2.12 s；得到方法B的偏最小二乘回归的

计算时间是2.08 s；得到方法C的k近邻回归算法的

计算时间是303.26 s；未能得到分割方案的决策树算

法的计算时间是9.24 s。因为支持向量机算法无法得

到L-推断集的集合，因此计算时间不存在。数据拥

有者在这个数据集中决定MLVP方案的机器学习算

法时，应该选择分割方案结果和大多数算法一致，

并且计算速度较快的岭回归算法。

4.3　MLVP方案性能评估实验结果

MLVP方案性能评估实验结果表明：在一定范

围内降低推断率阈值c的值能提高计算L-推断集的

效率。隐私保护强度对计算L-推断集时间的影响如

图 4所示，当隐私保护强度分别是5.6、6.3、7.1、

8.3、10时，对应的计算时间为1.61 s、2.54 s、3.63 s、

6.51 s、7.34 s。这些结果表明，随着隐私保护强度的

增强， L-推断集的计算时间呈现逐渐增长的趋势。

出现这种现象的原因是，更高的隐私保护强度意味

着更低的推断率阈值，使更多推断率较低的属性集合

被纳入L-推断集的计算中，导致整体计算时间增加。

在一定范围内降低推断率阈值c的值能有效增

强隐私保护的效果。隐私保护强度对L-推断集生

成的影响如图5所示，在隐私保护强度为5.6到8.3

内，随着隐私保护强度的提升，优化后的L-推断

集个数从3增加到13，这说明分割方法的隐私保护

效果也在增强。而在隐私保护强度为8.3到10内，

尽管优化前的L-推断集个数从645增加到810，但

是优化后的L-推断集个数维持在13不变，这说明

隐私保护的效果并没有变强。

MLVP方案中对L-推断集的集合进行优化是有

效的。如图5所示，在隐私保护强度1/c分别为5.6、

7.1、10 时，优化前的 L-推断集个数分别是 42、

225、810；优化后的 L-推断集个数分别是 3、7、

13。可知优化后的L-推断集的数量显著减少，这将

减少计算垂直分割方法步骤中生成的约束条件式，

从而使MLVP方案的计算速度加快。

表2　输入不同机器学习算法时的计算结果

Table 2　Calculation results when inputting

different machine learning algorithms

机器学习算法

线性回归

岭回归

Lasso

贝叶斯岭回归

偏最小二乘回归

k近邻回归

决策树回归

支持向量机

推断率阈值c

0.178

0.178

0.178

0.178

0.178

0.27

0.24

0

L-推断集个数

56

56

56

56

36

49

52

0

k

2

2

2

2

2

2

2

0

结果

方法A

方法A

方法A

方法A

方法B

方法C

无

无

302.26

9.24

2.08
2.78

2.45
2.12

3.11
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0
<
;
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图3　不同机器学习算法速度对比

Figure 3　Comparison of speed of different machine

learning algorithms
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Figure 4　Impact of privacy protection strength on the

time to calculate L-inference set
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机器学习算法是影响 MLVP 方案计算时间

的主要因素。从图 4和图 6中可以看出，当隐私

保护强度 1/c为 5.6、7.1、10时，计算 L-推断集

分别耗时 1.61、3.63、7.34 s；计算垂直分割方

法分别耗时 0.42 s、0.16 s、0.42 s。可以得知，

计算 L-推断集的时间随着隐私强度的增加也在

增加。因为计算垂直分割方法的耗时取决于具

体的 L-推断集的内容，所以隐私强度对该步骤

耗时的影响不大。结合图 4和图 6发现，L-推断

集计算的时间平均占整体方案计算时间的

93.3%。 

4.4　不同属性分割方案计算与查询速度对比结果

不同属性分割方案计算与查询速度对比结果

表明，MLVP方案在计算速度上的劣势是可以接

受的。不同垂直分割方案计算速度对比如图7所

示，当L-推断集的个数分别为42、225、810时，

MLVP 方案所需要的计算时间分别是 426.9 ms、

166 ms、421 ms；Ciriani方案所需要的时间分别

是0.143 ms、0.345 ms、0.548 ms；Oriol方案所需

要的时间分别是0.042 ms、0.082 ms、0.093 ms。因

为MLVP方案相比Ciriani方案和Oriol方案需要考

虑CSP共谋的情况，因此MLVP方案在计算上所

需要时间较多，这一差距在实际应用中是可以接

受的。主要原因是：①MLVP方案的垂直分割方法

计算是一个离线操作，仅需执行一次即可得到持

久化结果；②即便耗费最多时间的426.9 ms，也并

不是一个很长的时间。

MLVP方案在数据查询速度上优于Ciriani方

案和Oriol方案。不同垂直分割方案数据查询速

度对比如图 8 所示，当数据集大小为 9 600、

28 800、48 000时，MLVP方案的平均查询速度

分别是 81 ms、82.83 ms、83.7 ms；Ciriani 方案

的平均查询速度分别是 89.03 ms、 90.9 ms、

88.44 ms；Oriol 方案的平均查询速度分别是

104 ms、108.15 ms、112.76 ms。可以看出，随

着数据集的增大，各方案的查询时间增加不显

著。MLVP方案的查询速度优势主要是因为将属
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<
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0
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性垂直分割后，可以更有效地并行处理查询请

求，尤其是查询涉及多个属性时。Oriol方案在

执行数据查询时必须依赖可信服务器，这增加了

查询操作的延迟，平均较 MLVP 方案慢 32.6%。

Ciriani方案对部分数据执行了加密操作，尽管增

加了数据安全性，但也相应地增加了数据查询的

计算复杂性，使查询速度比MLVP方案慢8.8%。

5　结束语

垂直分割已被公认为一种行之有效的数据隐

私保护方法。本文考虑到多个CSP之间可能存在

的共谋风险，针对匿名数据存储给出了属性的

(k, n)-安全分割定义，设计并实现了自动计算满

足该定义的分割方法的MLVP方案。实验结果表

明，在8种被评估的机器学习算法中，采用岭回

归算法的方案结果与其他3种算法一致，并且在

计算速度上表现最佳。此外，隐私保护效果在一

定范围内随着推断率阈值 c下降而增强。尽管在

计算速度上存在劣势，但是本文方案在查询速度

上占优势，分别比 Ciriani 方案和 Oriol 方案快

32.6%和8.8%。

在属性分割方面，本文的研究主要聚焦于确

保分割方案符合(k, n)-安全定义。在实际应用场

景中，数据分割中数据的均衡也是一个关键因

素。数据的均衡不仅影响数据处理的效率，还可

能影响运行性能。因此，未来的研究将着重关注

在保证数据隐私的前提下，优化数据分割的均衡

性，确保各分割部分的数据量尽可能均等，以实

现更优的数据处理效果。
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